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Аннотация  

профилактической программы  «Безопасность в сети Интернет» 

Программа «Безопасность в сети Интернет» является одним из вариантов 

профилактической помощи детям с умственной отсталостью (интеллектуальными 

нарушениями) 10-12 лет в формирования знаний, умений и навыков, способствующих 

обеспечению информационно  безопасности школьников.  

Актуальность данной проблемы определена стремительным развитием и 

внедрением интернет-технологий в современную реальность, свободным использованием 

детьми 10-12 лет современных информационно-коммуникативных технологий, 

распространенностью и ростом вариантов интернет-рисков, потенциально опасных для 

несовершеннолетних пользователей, не способных полностью оценить их негативное 

влияние, недостаточностью образовательных продуктов, направленных на формирование 

навыков эффективного поведения школьников в интернет-пространстве.   

Реализация программы возможна в рамках программ внеурочной деятельности, в 

рамках программ воспитания и социализации обучающихся с умственной отсталостью 

(интеллектуальными нарушениями).  

Профилактическая программа «Безопасность в сети Интернет» представляет собой 

цикл занятий для обучающихся с умственной отсталостью (интеллектуальными 

нарушениями) 10-12 лет, целью которых является освоение обучающимися с умственной 

отсталостью (интеллектуальными нарушениями) базовых принципов безопасного 

поведения в сети Интернет и безопасности личного информационного пространства.  

Задачи:  

- формирование знаний о безопасном поведении при работе с компьютерными 

программами и приложениями смартфона, информацией в сети ИНТЕРНЕТ; 

- формирование умений соблюдать нормы  информационной этики, правильно 

использовать и передавать информацию из сети ИНТЕРНЕТ;  

- предупреждение формирования у обучающихся компьютерной и интернет-

зависимости;  

- развитие компьютерная грамотность и информационная культура личности в 

использовании информационных и коммуникационных технологий; 

- формирование сознательное и бережное отношение к вопросам собственной 

информационной безопасности; 

- предупреждение совершения несовершеннолетними правонарушений в 

информационно-коммуникационной сфере.  



Программа «Безопасность в сети Интернет» реализуется в групповой форме, 

рассчитана на 34 часа.  Регулярность занятий – 1 раз в неделю.  Продолжительность 

занятий – 40 минут.   

Программа состоит из 6 последовательных разделов:  

Раздел 1. Общие сведения об информации, компьютере и Интернете.   

Раздел 2. Техника безопасности и экология  

Раздел 3. Мир виртуальный и реальный. Проблемы Интернет-зависимости. 

Раздел 4. Методы обеспечения безопасной работы в Интернете.  

Раздел 5. Мошеннические действия в Интернете. Киберпреступления. 

Раздел 6. Правила сетевого взаимодействия, «сетевой этикет». 

По итогам изучения каждого раздела в качестве количественного критерия 

эффективности реализации программы «Безопасность в сети Интернет» предусмотрено 

проведение опроса.  

Качественными критериями эффективности реализации программы «Безопасность 

в сети Интернет» могут являться результаты наблюдения педагога, реализующего 

программу, содержание обратной связи от участников занятий, их родителей, других 

участников образовательного процесса. 

Пояснительная записка. 

Актуальность программы. 

В современном обществе социальные сети, мессенджеры и различные Интернет-

платформы, на которых аккумулируется аудио-визуальный контент, приобрели значение 

мощных воспитательных сил, влияющих на мировоззрение и ценностные ориентации 

подрастающего поколения.  

Численность несовершеннолетних пользователей с каждым годов возрастает. В 

связи с этим проблема обеспечения информационной безопасности детей в 

информационных сетях становится все более актуальной. 

Бесконтрольный доступ к Интернету может привести к:  

 Интернет – зависимости; 

 знакомству с человеком с недобрыми намерениями; 

 заражению вредоносными программами при скачивании файлов; 

 неправильному формированию нравственных ценностей; 

 нарушению нормального развития ребенка. 

В связи с этим необходимо направить все усилия на защиту детей от информации, 

причиняющей вред их здоровью и развитию. Просвещение подрастающего поколения, 



знание ребятами элементарных правил отбора информации, а также умение ею 

пользоваться способствует развитию системы защиты прав детей. 

Цель программы: освоение обучающимися с умственной отсталостью 

(интеллектуальными нарушениями) базовых принципов безопасного поведения в сети 

Интернет и безопасности личного информационного пространства. 

Задачи программы: 

1. Формирование знаний о безопасном поведении при работе с компьютерными 

программами и приложениями смартфона, информацией в сети ИНТЕРНЕТ; 

2. Формирование умений соблюдать нормы  информационной этики, правильно 

использовать и передавать информацию из сети ИНТЕРНЕТ;  

3. Предупреждение формирования у обучающихся компьютерной и интернет-

зависимости;  

4. Развитие компьютерная грамотность и информационная культура личности в 

использовании информационных и коммуникационных технологий; 

5. Формирование сознательное и бережное отношение к вопросам собственной 

информационной безопасности; 

6. Предупреждение совершения несовершеннолетними правонарушений в 

информационно-коммуникационной сфере. 

Научно-методические основания программы. 

Методологическими основами данной программы явились:  

- психологическая модель цифровой компетентности (Солдатова Г. У., Зотова Е.Ю., 

Рассказова Е.И.);  

- концепция культурно-исторической психологии Л.С. Выготского, в контексте которой 

в широком социальном и психологическом смысле компетентность понимается как 

«знание в действии», состоящее из слагаемых: знания, умения, мотивация на 

выполнение задачи, а также чувство ответственности за выполнение обязанностей и 

достижение поставленных целей. 

Отличительные особенности программы. 

Программа отличается доступностью и подстраиваемой степенью сложности, 

исходя из диагностики и стартовых возможностей каждого обучающегося. Она 

предполагает: индивидуальный и дифференцируемый  подход (ориентация на 

личностный потенциал ребенка и его самореализацию); разновозрастный характер 

объединений. 

Программа строится на следующих дидактических принципах: 



Принцип активной включенности и деятельностного подхода предполагает опору 

на субъектную позицию ребёнка в процессе изучения материала, обращение к личному 

опыту и развитие этого опыта на основе получения новых знаний или структурирования 

имеющихся.  

Принцип доступности предполагает учет возрастных характеристик участников 

урока, их социального статуса и жизненного опыта, уровня знаний, полученных в 

процессе обучения.  

Принцип мотивации предусматривает подачу информации в форме, которая 

стимулируют ребенка к использованию полученных знаний в повседневной жизни, 

подталкивает к поиску новой информации.  

Принцип рефлексивного восприятия информации и «обратной связи» дает ребенку 

возможность соотнести собственный опыт и полученные знания, корректировать модели 

собственного поведения с учетом мирового опыта и отдельных отрицательных примеров. 

Принцип системности отражается в структурированности информации, 

рассматриваемой в рамках урока, подаче новых знаний как дополняющих и уточняющих 

картину единого целого, в том числе в области Интернет-безопасности и 

информационных технологий. При этом информация представляется в форме простых 

правил и лаконичных формулировок, опирающихся на личный опыт и особенности 

восприятия детей.  

Принцип открытости предполагает свободное использование преподавателем 

подготовленных материалов, возможность их полного или частичного использования, 

дополнения более актуальными материалами. 

Нормативно-правовые основания программы. 

Правовая основа информационной безопасности, нормативно-правовое 

обеспечение и целесообразность разработки профилактической программы «Безопасность 

подростка в сети Интернет» определены следующими нормативными документами:  

 Федеральным законом Российской Федерации «Об образовании в Российской 

Федерации» (№ 273-ФЗ от 29.12.2012г.); 

 Федеральный закон Российской Федерации от 14.07. 2022 № 295-ФЗ «О внесении 

изменений в Федеральный закон «Об образовании в Российской Федерации»; 

 СанПиНом 2.4.3648-20 «Санитарно-эпидемиологические требования к организации 

воспитания и обучения, отдыха и оздоровления детей и молодежи» (Постановление 

Главного государственного санитарного врача РФ от 28.09 2020 г. N 28); 

 Концепция развития дополнительного образования детей до 2030 года 

(распоряжение Правительства РФ от 31 марта 2022 г. N 678-р); 



 Порядок применения организациями, осуществляющими образовательную 

деятельность, электронного обучения, дистанционных образовательных технологий 

при реализации образовательных программ (приказ Министерства образования и 

науки РФ от 23.08.2017 г. № 816); 

 Порядок организации и осуществления образовательной деятельности по 

дополнительным общеобразовательным программам (приказ Министерства 

просвещения Российской Федерации от 27 июля 2022 № 629), Методические 

рекомендации по проектированию дополнительных общеразвивающих программ 

(включая разноуровневые программы) (письмо министерства образования и науки 

РФ от 18.11.2015 года № 09-3242); 

 Методическими рекомендациями «Актуальные вопросы обеспечения безопасности и 

развития детей в информационном пространстве» (от 17.04.2017г.); 

 Методическими рекомендациями по реализации мер, направленных на обеспечение 

безопасности детей в сети Интернет (№03-393 от 29.03.2019г.); 

а также с учетом возрастных и  индивидуальных особенностей обучающихся с 

умственной отсталостью (интеллектуальными нарушениями). 

Адресат   

Согласно статистике приблизительно 70% школьников в возрасте от 10 до 12 лет 

имеют личный опыт воздействия на них тех или иных интернет-рисков. Поэтому участие 

в программе актуально для данного возрастного диапазона.  Также участие в программе 

целесообразно для подростков «группы риска» в аспекте склонности к интернет-

зависимости. Программа потенциально рассчитана на работу с обучающимися в возрасте 

от 10 до 12 лет. Количество участников группы от 10 до 12 человек. 

Структура программы.  

Режим и структура занятий профилактической программа «Безопасность в сети 

Интернет» рассчитана на 34 часа в год.  

Регулярность занятий – 1 раз в неделю. Продолжительность занятий – 40 минут. 

Форма проведения: занятия для предпочтительней организовывать в форме управляемой 

беседы.  

В этом случае каждый модуль предполагает:  

- создание проблемных ситуаций и их решение,  

- использование «задачного способа» освоения деятельности,  

- формирование ценностной позиции через обращение к личному опыту детей,  



- постоянную «обратную связь», готовность педагога ответить на любые, самые 

неудобные вопросы, отработку навыка использования проверенных источников 

информации. 

Программа состоит из 6 последовательных разделов:  

Раздел 1. Общие сведения об информации, компьютере и Интернете.   

Раздел 2. Техника безопасности и экология  

Раздел 3. Мир виртуальный и реальный. Проблемы Интернет-зависимости. 

Раздел 4. Методы обеспечения безопасной работы в Интернете.  

Раздел 5. Мошеннические действия в Интернете. Киберпреступления. 

Раздел 6. Правила сетевого взаимодействия, «сетевой этикет». 

Каждое занятие строится в соответствии с принципом смысловой целостности и 

имеет следующую структуру:  

1. Начало работы в группе – 5 минут (ритуал приветствия, разминка, упражнения, 

поддерживающие групповую атмосферу и фокусирующие внимание).  

2. Основной этап – 30 минут (информирование, знакомство с теоретическими 

сведениями, решение содержательных задач, отработка практических навыков и умений).  

3. Завершение работы – 5 минут (рефлексия, обратная связь)  

Формы, методы и приемы работы  

Программа позволяет организовать практическую деятельность обучающихся в 

области знаний об информационной безопасности и имеет большой развивающий 

потенциал, так как содержит достаточное количество активных форм и методов обучения 

для интеллектуального, эмоционально-волевого и личностно-мотивационного развития 

подростков.  Основная форма – занятие с элементами игровых технологий (учебных, 

развивающих, коррекционных) и т.д.   

Кроме того, при реализации программы используются следующие методы и формы 

обучения: словесный (дискуссия, рассказ беседа, объяснение), видеометод, наглядный 

(демонстрация), практический; частично-поисковый, проблемный, метод мотивации 

интереса; интерактивная форма обучения (обмен мнениями, информацией).  

Обязательной итоговой составляющей каждого занятия программы является прием 

обратной связи – это высказывание участниками занятия своих мыслей, ощущений, 

пожеланий. Обратная связь является не только важным источником информации для 

педагога, реализующего программу, но и эффективным инструментом для формирования 

и развития у обучающихся умения слушать и слышать других людей. 

 

 



Содержание программы 

Раздел №1 (10 часов). 

Общие сведения об информации, компьютере и Интернете. 

1. Основные вопросы:  

Интернет - средство для поиска полезной информации. Полезные и вредные 

страницы Интернета. Как отличать полезную и правдивую информацию. Ненужные 

ссылки, ложные ссылки, реклама. Что такое вредоносные сайты. К чему ведет переход по 

вредоносным ссылкам. Мобильные устройства. Польза и опасности мобильной связи, 

Общение в Интернете - переписка, форумы, социальные сети. Совместные игры в 

Интернете. Обмен данными при совместной работе - скайп, IP-телефония, ICQ. 

Безопасный обмен данными. На каких устройствах можно сохранить информацию и как с 

ними правильно обращаться (диски, флэш, карты и пр.). Угрозы для мобильных 

устройств. Безопасный профиль в социальных сетях. Составление сети контактов. 

Основные угрозы безопасности информации: утечки, потеря целостности, нарушение 

работоспособности системы, незаконное тиражирование (воспроизведение).  

2. Требования к знаниям и умениям:  

Обучающиеся должны знать: как работают мобильные устройства, какие 

существуют угрозы для мобильных устройств, преимущества мобильной связи и их 

опасность, что такое защита персональных данных, что такое компьютерная и 

информационная безопасность, основные угрозы безопасности информации. Понимать 

пользу и опасности виртуального общения, социальных сетей. 

Обучающиеся должны уметь: отличать безопасные сайты и ссылки от 

вредоносных; правильно работать за компьютером; пользоваться браузером для поиска 

полезной информации; внимательно прочитывать сообщения о нежелательных страницах, 

отказываться от их просмотра; владеть основными приемами поиска информации в сети 

Интернет; защищать свои персональные данные, составлять безопасные сети контактов. 

3. Тематика практических работ:  

Практическая работа №1. Поиск информации в сети Интернет.  

Практическая работа №2. Работа с мобильными устройствами (2 ГИС, Госуслуги, 

Википедия, эл.книги, фотоколлаж, Компас, диктофон, Калькулятор и пр.).  

Практическая работа №3. Общение с использованием видеосвязи на примере Skype.  

Раздел №2 (8 часа).  

Техника безопасности и экология 

1. Основные вопросы:  



Гигиена при работе с компьютером. Правила работы с ПК, электронными книгами и 

мобильными устройствами. Сколько времени можно проводить за компьютером. Как 

правильно сидеть за компьютером. Воздействие компьютера на зрение и др. органы. 

Воздействие радиоволн на здоровье и окружающую среду (Wi-Fi, Bluetooth, GSM). 

Комплекс упражнений при работе за компьютером. Польза и вред компьютерных игр. 

Компьютер и недостаток движения. Улица и мобильные устройства. Компьютер 

(мобильные устройства) в грозу. Компьютер и мобильные устройства в чрезвычайных 

ситуациях. 

2. Требования к знаниям и умениям:  

Обучающиеся должны знать: основные правила работы с ПК, электронными книгами и 

мобильными устройствами в условиях окружающей среды, опасности при работе с 

электрическими приборами; как применяются компьютер и мобильные устройства в 

чрезвычайных ситуациях, какое влияние оказывает компьютер на зрение, какое 

воздействие оказывают радиоволны на здоровье человека и окружающую среду. 

Обучающиеся должны уметь: соблюдать технику безопасности и гигиену при работе за 

ПК; владеть основными приемами навигации в файловой системе; соблюдать требования 

ТБ при работе с компьютером, соблюдать гигиенические требования, проводить комплекс 

упражнений при работе за компьютером. 

3. Тематика практических работ:  

Практическая работа №1. Создание буклета по теме: «Правила поведения на улице с 

мобильными устройствами»  

Раздел №3 (3 часа). 

Мир виртуальный и реальный. Проблемы Интернет-зависимости. 

1. Основные вопросы:  

Интернет-сообщество. Как не превратить свою жизнь в виртуальную? Психологическое 

воздействие информации на человека. Социальные сети. Детские социальные сети. Какую 

информацию о себе следует выкладывать в сеть? Личная информация. Управление 

личностью через сеть. Количество друзей в социальной сети. Виртуальная личность - что 

это такое. Сайты знакомств. Незнакомцы в Интернете. Превращение виртуальных 

знакомых в реальных. Развлечения в Интернете. Игры полезные и вредные. Типы 

интернет-зависимости (пристрастие к работе с компьютером, к навигации и поиску 

информации, игромания и электронные покупки, зависимость от сетевого общения). 

2. Требования к знаниям и умениям:  

Обучающиеся должны знать: виды общения в Интернете; правила безопасной работы при 

интернет-общении; как влияет компьютер на здоровье, какое психологическое 



воздействие оказывает информация на личность человека, критерии зависимости, типы 

интернет-зависимости, как развивается зависимость. 

Обучающиеся должны уметь: пользоваться основными видами программ для общения в 

сети; чего не следует делать при сетевом общении; применять программу Skype для 

общения, создание контактов; отличать вредные игры от полезных. 

3. Тематика практических работ:  

Практическая работа №1. Тест «Есть у меня игровая зависимость».  

 Раздел №4. (5 часов).  

Методы обеспечения безопасной работы в Интернете. 

1. Основные вопросы:  

Защита от вредного контента. Знаки Интернета, рассказывающие об опасной информации. 

Признаки работы вирусов. Вирусы и антивирусы. Цели компьютерных вирусов. Типы 

вирусов. Отличия вирусов и закладок. Как распространяются вирусы. Что такое 

антивирусная защита. Обновление баз. Защита мобильных устройств. Безопасность при 

скачивании файлов. Методы защиты фото и видеоматериалов от копирования в сети. 

Проверка подлинности (аутентификация) в Интернете. Меры личной безопасности при 

сетевом общении. Пароли, биометрические методы защиты и аутентификация с помощью 

внешних носителей. Почему родители проверяют, что ты делаешь в Интернете?  

2. Требования к знаниям и умениям:  

Обучающиеся должны знать: основные понятия о компьютерных вирусах и контент-

фильтрах, детские контент-фильтры; типы вирусов, что такое антивирусная защита, 

антивирусные программы, как лечить компьютер, как защитить мобильные устройства, 

как защитить фото и видеоматериалов от скачиваний.  

Обучающиеся должны уметь: распознавать вирусы, пользоваться антивирусными 

защитными программами, соблюдать меры личной безопасности при сетевом общении. 

3. Тематика практических работ:  

Практическая работа №1. Квест-игра «Колобанга в поисках вируса»  

Раздел №5. (4 часа) 

Мошеннические действия в Интернете. Киберпреступления. 

1. Основные вопросы:  

Виды интернет - мошенничества (письма, реклама, охота за личными данными и т.п.). 

Фишинг (фарминг). Мошеннические действия в сети. Предложения о разблокировании 

программ (блокировщики windows). Ложные антивирусы. Сбор «пожертвований» на 

благотворительность. «Легкий заработок» в Интернете. Пирамиды. Мошенничество при 

распространении «бесплатного» ПО. Продажа «обучающих курсов» для бизнеса. 



Опасности мобильной связи. Предложения по установке вредоносных приложений. 

Мошеннические СМС. Прослушивание разговоров. Определение местоположения 

телефона. Азартные игры. Онлайн - казино. Букмекерские конторы. Предложения для 

«инвестирования» денег. Выигрыш в лотерею. Технологии манипулирования в Интернете. 

Техника безопасности при интернет-общении.  

2. Требования к знаниям и умениям:  

Обучающиеся должны знать: виды интернет-мошенничества, опасности мобильной сети, 

технику безопасности при регистрации на веб-сайтах, сайтах знакомств, понятия 

компьютерное пиратство, плагиат, кибернаемники и кибердетективы.  

Обучающиеся должны уметь: обезопасить себя при интернет-общении.  

3. Тематика практических работ:  

Практическая работа №1. Тест «Правила поведения в сети с мошенниками и 

злоумышленниками». 

Раздел №6 (4 часа).  

Правила сетевого взаимодействия, «сетевой этикет». 

1. Основные вопросы:  

Сетевой этикет. Виды этикета (личный, деловой, письменный, дискуссионный и пр.). 

Общие правила сетевого этикета. Этика дискуссий. Взаимное уважение при интернет-

общении. Этикет и безопасность. Эмоции в сети, их выражение. Примеры этических 

нарушений. Безопасная работа в сети в процессе сетевой коммуникации (чаты, форумы, 

конференции, скайп, социальные сети и пр.). Психологическая обстановка в Интернете: 

кибербуллинг, троллинг. Если вы стали жертвой компьютерной агрессии: службы помощи 

личное общение и общение в группе - чем они отличаются (чаты, форумы, службы 

мгновенных сообщений) 

2. Требования к знаниям и умениям:  

Обучающиеся должны знать: правила сетевого этикета; этические и правовые нормы 

информационной деятельности человека, информационный этикет и право, 

информационную безопасность.  

Обучающиеся должны уметь: корректно общаться в сети Интернет; использовать 

этические и правовые нормы информационной деятельности человека, информационный 

этикет и право, информационную безопасность 

3. Тематика практических работ:  

Практическая работа №1. «Пишу письмо другу». 

 

 



Учебно-тематический план. 

 Раздел 1. Общие сведения об информации, 

компьютере и Интернете. 

10 Дата 

1. Компьютер - как он появился, как появился Интернет. 1  

2. Интернет - средство для поиска полезной информации 1  

3. Что такое файл. 1  

4. Возьми с собой электронного помощника 1  

5. Ненужные ссылки, ложные ссылки, реклама. 1  

6. Мобильные устройства. 1  

7. Польза и опасности мобильной связи. 1  

8. Обмен данными при совместной работе. 1  

9. На каких устройствах можно сохранить информацию. 1  

10. Что такое электронная почта. 1  

 Раздел 2. Техника безопасности и экология 8  

1. Техника безопасности при работе с ПК, электронными 

книгами и мобильными устройствами. 

1  

2. Гигиена при работе с компьютером. 1  

3. Комплекс упражнений при работе за компьютером. 1  

4. Компьютер и среда обитания. 1  

5. Воздействие компьютера на зрение и другие органы. 1  

6. Физическое и психическое здоровье. 1  

7. Польза и вред компьютерных игр. 1  

8. Компьютер и мобильные устройства в чрезвычайных 

ситуациях. 

1  

 Раздел 3. Мир виртуальный и реальный.  

Проблемы Интернет-зависимости. 

3  

1. Психологическое воздействие информации на человека. 1  

2. Интернет и компьютерная зависимость (аддикция). 1  

3. Как развивается зависимость.  1  

 Раздел 4. Методы обеспечения безопасной работы в 

Интернете. 

5  

1. Вирусы человека и компьютера. 1  

2. Типы вирусов. Антивирусные программы для ПК. 1  

3. Механизмы защиты. 1  

4. Негативный контент. 1  



5. Надёжный пароль. 1  

 Раздел 5. Мошеннические действия в Интернете. 

Киберпреступления. 

4  

1. Виды интернет – мошенничества.  1  

2. Дружба реальная и виртуальная. 1  

3. «Легкий заработок» в Интернете. Пирамиды. 1  

4. Мошенничество и манипуляторы. 1  

 Раздел 6. Правила сетевого взаимодействия,  

«сетевой этикет». 

4  

1. Что такое этикет. Виды этикета. Сетевой этикет. 1  

2. Толерантность в сети. 1  

3. Кибербуллинг и троллинг. 1  

4. Если вы стали жертвой компьютерной агрессии. 1  

 

Механизмы реализации программы. 

Общий контроль исполнения программы осуществляет директор ОО 

Текущий контроль исполнения программы осуществляет заместитель директора 

по учебно-воспитательной работе. 

Технический контроль выполнения программы осуществляет педагог, 

ответственный за ведение кабинетов ЦОС 

Этапы и сроки реализации программы 

I. Организационный: 

1. Разработка нормативно правовой базы  

2. Создание банка методических материалов 

3. Составление рабочей программы и учебного плана 

II. Практический: 

1. Организация и проведение информационно-профилактических, творческих, 

занятий по программе. 

2. Разработка памятки для учеников по использованию ресурсов сети интернет. 

3. Текущий контроль за реализацией программы. 

III. Аналитический: 

1. Обработка результатов мониторинга. 

2. Анализ и обобщение результатов реализации программы в соответствии с 

поставленными целью и задачами. 

3. Определение перспектив и путей дальнейшего развития. 

Кадровое обеспечение. 



Педагог, реализующий программу, должен иметь соответствующее образование и 

быть компетентным в области методической, педагогической наук, возрастной 

психологии; должен владеть знаниями и практическими компетенциями в области 

информационно-коммуникационных технологий, знанием возрастных, психологических 

особенностей детей с умственной отсталостью (интеллектуальными нарушениями) 10-12 

лет, уметь организовывать групповую работу, знать методические основы работы с 

подростками.  

Педагог, реализующий программу, несет персональную ответственность за жизнь и 

здоровье подростков во время проводимых занятий, а также за нарушение прав и свобод в 

соответствии с законодательством Российской Федерации; адекватность используемых 

методов работы.   

Педагог обязан: проводить занятия согласно расписанию занятий, с которым 

участники знакомятся в начале программы; соблюдать этические нормы, обеспечить 

участников программы необходимым раздаточным материалом, средствами. 

Обеспечение гарантий прав участников программы 

Условием эффективности прохождения программы и гарантией соблюдения прав 

её участников является добровольность участия, а также высокая квалификацией 

педагога, обеспечивающего реализацию программы. Также в процессе реализации 

программы предусматривается соблюдение профессионально-этических принципов, в 

частности, конфиденциальности, безоценочности, благополучия школьников.   

Планируемые результаты. 

В ходе реализации программы подростки должны овладеть компетенциями, 

способствующими обеспечению их информационной безопасности, а именно:  

- владеть знаниями о интернет-рисках и угрозах к информационном пространстве;  

- уметь анализировать и критически относиться к информации в информационно-

коммуникационных сетях;  

- определять наличие негативного, недостоверного, небезопасного содержания в 

интернет-контенте;  

- владеть и применять эффективные способы и приёмы защиты от не нежелательной 

информации и контактов в интернете;  

- владеть нормами интернет-этикета, приёмами эффективной коммуникации, 

руководствоваться принципами уважительного и толерантного отношения к другим 

пользователям при взаимодействии в сети Интернет. 

Использование различных ресурсов. 



При проведении занятий в 8-10 классах рекомендуется использовать материалы, 

размещенные:  

 на сайте интерактивного курса по Интерент-безопасности 

(http://www.microsoft.com/eesti/education/veebivend/koomiksid/rus/html/etusivu.ht

m) в разделе «Для учащихся» рассказы для детей 11-16 лет, а также в разделе 

«Тесты» (можно организовать on-line тестирование школьников 11-14 лет); 

 на сайте (http://www.onlandia.org.ua/ru-RU/) On-ляндия. Безопасная веб-страна в 

разделе «Для детей 11-14 лет» рассказы в картинках, задания ивопросы; в разделе 

«Для учителей» опасности в сети и поведение в сети; 

 на сайте (http://content-filtering.ru/aboutus/) Информационно-аналитический ресурс 

«Ваш личный Интернет» в разделе «Юным пользователям» - «Средние классы» 

подсказки и советы по безопасному поведению в сети Интернет, а также при 

использовании онлайн-игр и мобильного телефона; 

 на сайте http://stopfraud.megafon.ru/ федерального проекта по борьбе с мобильным 

мошенничеством компании МегаФон в разделах «Виды мошенничества» и «Наши 

рекомендации», а также советы родителям; 

 на портале «Безопасный интернет» (http://www.saferinternet.ru/) законодательство 

в сфере информационной безопасности и другие разделы, содержащие материалы 

по теме «Безопасный интернет». 

Требования к материально - технической оснащенности учреждения для 

реализации программы 

Наличие образовательной среды адекватной потребностям развития подростков и 

здоровьесбережения (просторное помещение, позволяющее проводить игры, необходимая 

мебель и оборудование: стулья, флипчарт).  

Технические средства: компьютер, мультимедийная установка.  

Перспективы дальнейшей работ 

Формирование информационной культуры и безопасности - процесс длительный и 

сложный, но важный и необходимый. Интернет может быть всемирной энциклопедией, 

объединяющей информационные ресурсы во всем мире. Задача взрослых (педагогов, 

родителей) - формирование разносторонней личности, высокий нравственный уровень 

которой будет гарантией ее информационной безопасности. А для этого необходимо 

повышать квалификацию педагогов по вопросам информационной безопасности, чтобы 

уметь оперативно ориентироваться и ориентировать детей по безопасному поведению в 

Интернете. Регулярно проводить родительские собрания по вопросам кибербезопасности. 

 

http://www.microsoft.com/eesti/education/veebivend/koomiksid/rus/html/etusivu
http://www.saferinternet.ru/
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